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Palvelutasonhallinta ja IT-palvelujen laatu
Tietoliikenteen palvelutasojen valvonta
Aslakastoteutuksia

Yhteenveto
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* Suomalainen, yksityisomisteinen
Konsultointi- ja innovaatioyritys

e Riippumaton, velaton, AAA —
uokiteltu

e Ydinosaaminen:

* IT-palveluiden laadun maarittely,
seuranta ja parantaminen

« Toimintavarmuuden turvaamisessa
tarvittavat teknologiat ja toimintatavat

e Tietoliikennetekniikat

(e 'ZllNetworks
Professional Network Services



e Noval Networksin liikkeideana on auttaa
aslakkaitaan lilketoimintakriittisten IT-
palveluiden toimintavarmuuden
turvaamisessa

o Palvelut jakautuvat kolmeen osa-alueeseen:
 Noval NetEye: IT-palveluiden laadun seurantaan
* Noval NetCare: konsultointi- ja asiantuntijapalvelut

 Noval TopCare: IT-palveluiden jatkuva
kehittaminen

 Palveluissa sovelletaan ITIL:n SLM-
konsepteja

\[e)'Z1@Networks
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Taso 4
Liiketoimintaan
linkitett
Taso 2 Liiketoiminta-
Taso 1 Proaktiivinen lahtdinen
Taso0 [Realiinen]| datva ok omnevmu
Kerran mentointiprosessi et aRaalil
_ . tahtaava ohjelma
dokumentoitu | Analysoidaan Liiketoiminta-
Laitteiden Il lahtoinen IT-
paallaolo- Pyritaan ennus- palveluiden
valvontaa tamke.lgn ongelmat (paasta-paahan)
Osataan etu gteen _ valvonta
toimia, kun Laaditaan suunni Jatkuvuus-
vika syntyy telmat tietoturva- suunnitelma
Taistellaan ongelmien ja Liiketoiminta-
tulipaloja vikatilanteiden lahtoinen
vastaan varalle kilpailutus
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Jatkuvuus / — I\\ Kilpailutusprojektit

Vikasietoisuus e > 4, ™ SLA-maarittelyt

e / :
Verkot & % Operaattoripalvelut
Konesalit ‘f:.m \ IT-palvelut

Noval TopCare
"Casy ITIL"

.f..
VolP-valmius \ ” Toteutuksen tuki
Tietoturva N Erityisosaaminen
Toimintavarmuus \‘\.\ J// Workshopit
IT-palvelun laadun mittaus \“‘“Hx_ﬁ\‘__fff Dokumentointi

Nykytilan kuvaus + Parannusehdotukset N
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 Prosessi, joka hallitsee ja parantaa palvelutasoa
osapuolten (Asiakas ja Toimittaja) valilla.

» Tarkoituksena sailyttaa liiketoimintaa tukevien IT-
palvelujen hyva laatutaso sekéa vahitellen parantaa
palveluiden laatua.

eLahde: ITIL Kasikirja, itSMF
ITIL = Information Technology Infrastructure Library IYEtWOFKS



e Tavoite saavutetaan sopimalla palvelutaso,
valvomalla, raportoimalla ja katselmoimalla IT-
palvelujen tuloksia ja kaynnistamalla toimenpiteita,
joilla estetaan palvelutason heikkeneminen.

eLahde: ITIL Kasikirja, itSMF
ITIL = Information Technology Infrastructure Library IYEtWOFKS



e Tavoite saavutetaan sopimalla palvelutaso,
valvomalla, raportoimalla ja katselmoimalla IT-
palvelujen tuloksia ja kaynnistamalla toimenpiteita,
joilla estetaan palvelutason heikkeneminen.

Noval NetEye -valvontajarjestelma

eLahde: ITIL Kasikirja, itSMF
ITIL = Information Technology Infrastructure Library IYEtWOFKS
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e Tavoite saavutetaan sopimalla palvelutaso,
valvomalla, raportoimalla ja katselmoimalla IT-
palvelujen tuloksia ja kdynnistamalla

toimenpiteita, joilla estetdan palvelutason
heikkeneminen .

Noval NetCare -konsultointipalvelut

eLahde: ITIL Kasikirja, itSMF
ITIL = Information Technology Infrastructure Library IYEtWOFKS



e Tavoite saavutetaan sopimalla palvelutaso,
valvomalla, raportoimalla ja katselmoimalla IT-
palvelujen tuloksia ja kaynnistamalla

toimenpiteita, joilla estetdan palvelutason
heikkeneminen .

Noval TopCare -palvelusopimus

eLahde: ITIL Kasikirja, itSMF
ITIL = Information Technology Infrastructure Library IYEtWOFKS



e |T-palvelun laatu muodostuu useiden eri

vastuutahojen palveluista. Esim:
o |T—yksikko vastaa HelpDeskista ja lahituesta
« Kumppani A vastaa tietoliikenteesta
 Kumppani B vastaa palvelinlaitteistoista ja sovelluksista
 Kumppani C vastaa sovelluksista
 Yha useammin organisaatiot haluavat kokonaisnakemyk-
sen IT-jarjestelmien toimivuudesta, kehityksesta ja
trendeista.

o Tietojarjestelmien toimivuudelle halutaan asettaa
tarkempia laatuvaatimuksia. Esim:
» Sovelluksen vastausaika (normaalilla/kovalla kayttGasteella)

» Tietokannan vastausaika
» Tietolikenneyhteyksien virheettomyys \Ne)'CliINetworks
Professional Network Services



Nykyiset tietoliikenneratkaisut tarjoavat palvelualustan
erityyppisille sovelluksille

Tietoliikenneratkaisujen laatumaaritykset ovat muuttuneet
muutaman viime vuoden aikana

o Kaytettavyys (Availability)

o Kulkuaikaviive (Delay)

« Viiveen vaihtelu (Jitter)

» Pakettien havikki (Packet loss)

o Lapaisykyky (Throughput)
VolP, videoneuvottelu ja muut reaaliaikaiset sovellukset
vaativat tietoliikenneratkaisuilta hyvaa palvelulaatua (QoS)

\[e)'Z1@Networks
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Liikketoimintakriittisten tietojarjestelmien toimintavarmuus
halutaan turvata.

Ongelmatilanteissa vianrajaus ja vastuutahon selvittdminen
halutaan tehda nopeasti ja tehokkaasti.

Tehtyjen kehitys- ja korjaustoimenpiteiden vaikutus
halutaan todentaa.

Palvelun laadun kehittymista halutaan seurata.
SLA-sopimusten toteutumaa halutaan seurata.

Asetettujen raja-arvojen ylityksista/alituksista halutaan

tietoa (proaktiivisuus).
NEYZEliNetworks
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Kriittisen IT-palvelun
paasta-paahan

seuranta kayttajan
nakokulmasta

Maaramuotoinen yhteenvetoraportti
esim. joka kuun vaihteessa

BAM

Protokollatason
analysointi ja
vasteaikojen
mittaus

Report Engine

IT-palveluiden
toimivuuden ja
suorituskyvyn

Perusvalvonta, yn
analysointi

yllapitajan
tyokalu

Proaktiivisuus — NetEye kohdeympariston kuvaus = valvo nnan maarittely & suunnittelu
Parannus- ja kehitystoimenpiteet — NetCare konsultoint ipalvelut
Jatkuva toimintavarmuuden kehittdminen — TopCare pal  velusopimus

NEZElINetworks

Professional Network Servi

Network Device Backup Engine
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o Malli sisaltaa kolme valvontakomponenttia:

 NetEye Base — Valvontajarjestelman ydin
« Kapasiteetin valvonta
* Prosessien, palveluiden ja laitteiden paallaolovalvonta

e Traffic Engine — TyoOkalu verkon mittalaitetarkkuudella
tapahtuvaan aktiivimittaukseen
e Qo0S-toimivuus
o Lapaisykyky
» Tietoliikenteen simulointi
» Palvelun laadun mittaukset ( delay, plos, jitter, availability... )
» Business Application Monitor — Tydkalu tietoliikenteen
kokonaislaadun seurantaan
» Tietoliikenteen laatumaareiden ja palvelulaadun kuvaaminen
» Tietoliikenneverkon kaytettavyyden kuvaaminen

(e 'ZllNetworks
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NetEye 3.3 - Mozilla Firefox

Tiedosto Muockkaa MNayta Sirry  Kirjanmerkit  Tyokalut  Ohie

<4]E| - |_L/'a - @ u_.__-_l @ @ “1‘] http:/fdemo.neteye. fifphp/frame.php V| @ sirry “Q.—‘
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Halytykset
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Citriz-Farm VIP icmp 18.09.20086 15:29:32 2 10.10.11.196 Pelipaate ssh 08.12.2006 13:32:08
CORE_SW2 icmp 04.01.2007 16:21:06 3 # localhost NetEye processes  inetd 05.12.2006 12:30:23 3
COREF SWH1 N4.01.2007 16:21:0A F10.10.10_2 1010102 rontent-smitn n1.02.2007 14:10:10 —

@ | 1465 Recent Network Device Messages | o | 46 Recent Server Messages LoE
# 2007-02-06 13:29:59 10.0.10.1 2105%6: Feb 6 11:29:58.054: % CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on FastEthernet0/0 (not full d...
¥ 2007-02-06 13:28:59 10.0.10.1 210595: Feb 6 11:28:58.041: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discoverad on FastEthernetd/0 {not full d...
@ 2007-02-06 13:27:59 10.0.10.1 210594: Feb 6 11:27:58.028: % CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on FastEthernetd/0 (not full d...
¥ 2007-02-06 13:26:59 10.0.10.1 210593: Feb & 11:26:58.019: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discoveraed on FastEthernet0/0 (not full d...

Ennakoiva
tieto




Halytykset
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Paikka- ja selainriippumaton
nakyma kayttajalle
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Visuaalisesti selkea ja informatiivinen

Helppo kayttaa ja yllapitada

Helppo paikallistaa verkon pullonkaulat ja vikapisteet
Kerda ennakoivaa tietoa

Tehokkaat halytykset ja erilaiset halytysrajat — email ja SMS
Tehokas raportointi, historiatiedot, trendit
Kaytettavyysraportit ovat hyodyllisia

Tarvittaessa raataloitavissa

Helppo ottaa kayttoon

Laaja valikoima ominaisuuksia erilaisiin tarpeisiin

Ei erillisid agentteja valvottaviin paatelaitteisiin
Varmasti onnistuva investointi
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« Tyokalu tietoliikenneverkon suorituskykyparametrien
mittaukseen

Kaytettavyys, kaksisuuntainen kulkuaika, viive, viiveen
vaihtelu, pakettihavikki, pakettinavikkisuhde, purskehavikki,
lapaisykyky, yms: (alle 1 sekunnin mittaustarkkuus, ICMP,
UDP, TCP)

Toimii apuna mm. verkko-ongelmissa, joissa esiintyy
hidastelua tai virheilya

Voidaan simuloida ja mitata automaattisesti esim. XolP-,
Citrix-, DB- ja selainliikennetta

Tietoliikenneyhteyden palvelulaadun mittaus voidaan suorittaa
haluttuun pisteeseen (hop-by-hop)

Liikkenteen mallintamisella voidaan my0s todentaa operaattorin
sovelluskohtaisesti maariteltyjen liikenneluokkien toimivuus
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« Kuvaajassa
voidaan esittaa
mika tahansa
valittu mittaus

 Raja-arvojen
alituksesta tai
ylityksesta
saadaan auto-
maattinalytykset
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Kuormituksen

/ mittaus

Kuormituksen
mittaus
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Tietojarjestelman toimintaa voidaan o
seurata kokonaisuutena, kaikki osatekijat huomioiden.

Maarittelytyossa ja laskennassa maaritellaan kaikki
osatekijat ja niiden kaytettavyydet, joista kyseinen |T-
palvelu rakentuu, esim:

o tietoliikenneyhteydet

» palvelimet, verkkolaitteet, palomuurit

» palvelimien palvelut ja prosessit

« viiveet, kuormitukset, yms.

« tukipalvelut, DNS, AD, SMTP, NTP

Osatekijoiden maarittelyssa kaytetaan hyvaksi tehtyjen
palvelusopimusten (esim. tietoliikenne) mukaisia
laatumaareita seka ITU-T:n suositusten mukaisia
tavoitearvoja ja maaritelmia.
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Maarittelytyon pohjalta muodostetaan IT-palvelun paasta-
paahan —kaytettavyytta (end-to-end availability) kuvaava
tunnusluku.

e Tunnusluku on prosenttiluku 0...100%

« Tunnusluku kuvaa keskeisen informaation => Kuinka hyvin palvelu

toimil

Kriittisyys- ja painokertoimien avulla BAM-jarjestelméa laskee ja
Piirﬁa kayrad kokonaiskaytettavyyden tunnusluvusta ajan
unktiona.

Kertoimet maaritellaan niin, etta syntyva kayra kuvaa parhaiten
IT-palvelun paasta-paahan -kaytettavyytta kayttajan (ja
liiketoiminnan) kannalta.

BAM:sta ndhdaan myos kaikki ne yksittaiset osatekijat ja niiden

kaytettavyydet, jotka osaltaan vaikuttavat IT-palvelun paasta-
paahan —kaytettavyyteen.
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 Palvelun laadunseurannan avulla nahdaan esim.
toimenpiteiden vaikutus palvelun laatuun.

@ O '

@ Onnistunut toimenpide

@ Epaonnistunut toimenpide

O Suunnittelematon poikkeama
@ Saanndllinen poikkeama
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Palvelun laadun seuranta ja SLM-kaytanto

* Poikkeamien tunnistaminen

» korjaustoimenpiteiden kohdentaminen

« Korjaus ja kehitystoimenpiteiden vaikutusten seuranta

Huono palvelutaso Tavoitteet tayttava palvelutaso

SLM @ O ®
@

@ Polkkeama



NetEye BAM
 Palelujen monitorointi

» Toimivuuden seuranta ajan
funktiona.

 Verkkoyhteyksien SLA
monitorointi

NetEye TrafficEnqgine
» Palvelulaadun mittaukset

* Tietoliikenneverkon
laatumittaukset

____________________________________________

Color Codes

Palveluiden valvonta

Sovelluksen mittaus

Tietoliikenevalvonta

@ Mittauspiste

NetEye Base

 Kayttoliittyma tydkaluihin
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 Osaaminen ja kokonaisndkemys kriittisen tietojarjestelman
toimintaympariston toimivuudesta lisaantyy

* Voidaan kehittda paasta-padhan —kaytettavyytta
* Visuaalinen selkeys: yhdella silmayksella nahtavissa tarkasteltavan

jarjestelman koko tilatieto, joka on helposti laajennettavissa
detaljitason tietoon

» |T-panostukset voidaan paremmin kohdistaa oikeisiin kohteisiin

o Kaytettavyysraportteja voidaan kayttad myos neuvotteluissa
palveluntarjoajien kanssa

» Tehokas raportointi, historiatiedot, trendit
« Tarvittaessa raatalointimahdollisuus

» Helppo kayttaa, helppo ottaa kayttoon => varmasti onnistuva
Investointi
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Scsiaali- ja terveysalan tutkimus- ja kehittamiskeshus

Tydterveyslaitos




Noval Networks suunnitteli ja kilpailutti Valtioneuvosto n
runkoverkon

HUS valitsi Novalin 5 vuodeksi parantamaan
palvelutasoa toimintakriittisten sovellusten vaatimien
tietoverkkopalveluiden suhteen seka parantamaan
tietoturvaa seka tietoverkon valvontaominaisuuksia

Tampereen kaupungin Tietotekniikkakeskus  valitsi
kaupungin verkon auditoijaksi Noval Networksin.

Veikkaus valitsi Noval NetEyen valvontaratkaisuksi
uudelle pelipaatejarjestelmalle ja sen
tietoliikenneverkolle



Valvomalla kaikkia IT-jarjestelman palvelun

laatuun liittyvia tekijoita, saadaan vianrajaus suoritettua
nopeasti ja tehokkaasti.

Raja-arvojen ylityksilla/alituksilla kyetaan ongelmat
ennakoimaan ja rajaamaan oikealle vastuutaholle.

Poikkeamien tunnistamisella kyetaan korjaustoimenpiteet
kohdentamaan oikeisiin paikkoihin.

Saadaan tarvittaessa yksityiskohtaista tietoa palvelun laatua
heikentavista tekijoista.

Palvelun laadun seurannalla turvataan liikketoimintakriittisten
tietojarjestelmien toimintakunto.



Seuraamalla liiketoimintakriittisten tietojarjestelmien
toimintaa, varmistetaan kehitystoimenpiteiden
liiketoimintalahtoisyys.

Seurannan avulla varmistutaan palvelun tuottajien
sopimusvelvoitteiden tayttyminen.

Poikkeamien tunnistamisella kyetaan investoinnit
kohdentamaan oikeisiin paikkoihin.

Jatkuvalla seurannalla nahdaan kehitys- ja
korjaustoimenpiteiden vaikutus seka palvelun laadun
kehittyminen.

Palvelun laadun kehittymisen seuraaminen on osa
ITIL:n SLM-prosessia.
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