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• Noval Networks Oy
• Palvelutasonhallinta ja IT-palvelujen laatu
• Tietoliikenteen palvelutasojen valvonta
• Asiakastoteutuksia
• Yhteenveto
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• Suomalainen, yksityisomisteinen
konsultointi- ja innovaatioyritys

• Riippumaton, velaton, AAA –
luokiteltu

• Ydinosaaminen:
• IT-palveluiden laadun määrittely, 

seuranta ja parantaminen
• Toimintavarmuuden turvaamisessa 

tarvittavat teknologiat ja toimintatavat
• Tietoliikennetekniikat



• Noval Networksin liikeideana on auttaa 
asiakkaitaan liiketoimintakriittisten IT-
palveluiden toimintavarmuuden 
turvaamisessa

• Palvelut jakautuvat kolmeen osa-alueeseen:
• Noval NetEye: IT-palveluiden laadun seurantaan
• Noval NetCare: konsultointi- ja asiantuntijapalvelut 
• Noval TopCare: IT-palveluiden jatkuva 

kehittäminen
• Palveluissa sovelletaan ITIL:n SLM-

konsepteja
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Reaktiivinen

Proaktiivinen
� Jatkuva doku-

mentointiprosessi
� Analysoidaan

trendejä
� Pyritään ennus-

tamaan ongelmat
etukäteen

� Laaditaan suunni-
telmat tietoturva-
ongelmien ja
vikatilanteiden
varalle

� Kerran
dokumentoitu

� Laitteiden
päälläolo-
valvontaa

� Osataan
toimia, kun 
vika syntyy

� Taistellaan
tulipaloja
vastaan

� Asetetaan IT-
palveluiden
käytettävyys-
tavoitteita

� Määritellään
SLA:t (ulkoiset ja
sisäiset)

� Valvotaan ja
seurataan
palveluita

� Suunnitellaan
kapasiteettia

Palvelu-
orientoitunut

Liiketoimintaan
linkitetty

� Liiketoiminta-
lähtöinen
toimintavarmuu-
den takaamiseen
tähtäävä ohjelma

� Liiketoiminta-
lähtöinen IT-
palveluiden
(päästä-päähän) 
valvonta

� Jatkuvuus-
suunnitelma

� Liiketoiminta-
lähtöinen
kilpailutus

Taso 1
Taso 2

Taso 3

Taso 4

Kaoottinen
� Dokumentoi-

maton

� Ennustamaton
� “Käyttäjä-

valvonta”

� IT-Infra ja
toimintatavat
syntyneet ajan
saatossa …

Taso 0
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Jatkuvuus

Vikasietoisuus
Verkot

Konesalit

Kilpailutusprojektit

SLA-määrittelyt

Operaattoripalvelut
IT-palvelut

Toteutuksen tuki
Erityisosaaminen

Workshopit

Dokumentointi

VoIP-valmius

Tietoturva
Toimintavarmuus

IT-palvelun laadun mittaus 

Nykytilan kuvaus + Parannusehdotukset
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• Prosessi, joka hallitsee ja parantaa palvelutasoa 
osapuolten (Asiakas ja Toimittaja) välillä.

• Tarkoituksena säilyttää liiketoimintaa tukevien IT-
palvelujen hyvä laatutaso sekä vähitellen parantaa 
palveluiden laatua.

•Lähde: ITIL Käsikirja, itSMF
ITIL = Information Technology Infrastructure Library
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• Tavoite saavutetaan sopimalla palvelutaso, 
valvomalla, raportoimalla ja katselmoimalla IT-
palvelujen tuloksia ja käynnistämällä toimenpiteitä, 
joilla estetään palvelutason heikkeneminen.

•Lähde: ITIL Käsikirja, itSMF
ITIL = Information Technology Infrastructure Library
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• Tavoite saavutetaan sopimalla palvelutaso, 
valvomalla, raportoimalla ja katselmoimalla IT-
palvelujen tuloksia ja käynnistämällä toimenpiteitä, 
joilla estetään palvelutason heikkeneminen.

Noval NetEye -valvontajärjestelmä

•Lähde: ITIL Käsikirja, itSMF
ITIL = Information Technology Infrastructure Library
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• Tavoite saavutetaan sopimalla palvelutaso, 
valvomalla, raportoimalla ja katselmoimalla IT-
palvelujen tuloksia ja käynnistämällä
toimenpiteitä, joilla estetään palvelutason 
heikkeneminen .

Noval NetCare -konsultointipalvelut

•Lähde: ITIL Käsikirja, itSMF
ITIL = Information Technology Infrastructure Library
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• Tavoite saavutetaan sopimalla palvelutaso, 
valvomalla, raportoimalla ja katselmoimalla IT-
palvelujen tuloksia ja käynnistämällä
toimenpiteitä, joilla estetään palvelutason 
heikkeneminen .

Noval TopCare -palvelusopimus

•Lähde: ITIL Käsikirja, itSMF
ITIL = Information Technology Infrastructure Library
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• IT-palvelun laatu muodostuu useiden eri 

vastuutahojen palveluista. Esim:  
• IT–yksikkö vastaa HelpDeskistä ja lähituesta
• Kumppani A vastaa tietoliikenteestä
• Kumppani B vastaa palvelinlaitteistoista ja sovelluksista
• Kumppani C vastaa sovelluksista

• Yhä useammin organisaatiot haluavat kokonaisnäkemyk-
sen IT-järjestelmien toimivuudesta, kehityksestä ja 
trendeistä.

• Tietojärjestelmien toimivuudelle halutaan asettaa 
tarkempia laatuvaatimuksia. Esim:
• Sovelluksen vastausaika (normaalilla/kovalla käyttöasteella)
• Tietokannan vastausaika 
• Tietoliikenneyhteyksien virheettömyys
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• Nykyiset tietoliikenneratkaisut tarjoavat palvelualustan 
erityyppisille sovelluksille

• Tietoliikenneratkaisujen laatumääritykset ovat muuttuneet 
muutaman viime vuoden aikana
• Käytettävyys (Availability)
• Kulkuaikaviive (Delay)
• Viiveen vaihtelu (Jitter)
• Pakettien hävikki (Packet loss)
• Läpäisykyky (Throughput)

• VoIP, videoneuvottelu ja muut reaaliaikaiset sovellukset 
vaativat tietoliikenneratkaisuilta hyvää palvelulaatua (QoS)



• Liiketoimintakriittisten tietojärjestelmien  toimintavarmuus 
halutaan turvata.

• Ongelmatilanteissa vianrajaus ja vastuutahon selvittäminen 
halutaan tehdä nopeasti ja tehokkaasti.

• Tehtyjen kehitys- ja korjaustoimenpiteiden vaikutus 
halutaan todentaa.

• Palvelun laadun kehittymistä halutaan seurata.
• SLA-sopimusten toteutumaa halutaan seurata.
• Asetettujen raja-arvojen ylityksistä/alituksista halutaan 

tietoa (proaktiivisuus).
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Perusvalvonta,
ylläpitäjän
työkalu

Protokollatason
analysointi ja 
vasteaikojen 
mittaus

Kriittisen IT-palvelun
päästä-päähän 
seuranta käyttäjän
näkökulmasta

NetEye Base

Analyze
Engine,

passiivimittaus

Traffic
Engine,
aktiivimittaus

BAM

Proaktiivisuus – NetEye kohdeympäristön kuvaus = valvo nnan määrittely & suunnittelu
Parannus- ja kehitystoimenpiteet – NetCare konsultoint ipalvelut
Jatkuva toimintavarmuuden kehittäminen – TopCare pal velusopimus

IT-palveluiden
toimivuuden ja
suorituskyvyn

analysointi

Report Engine

Määrämuotoinen yhteenvetoraportti
esim. joka kuun vaihteessa

Network Device Backup Engine

NDBE



• Malli sisältää kolme valvontakomponenttia:
• NetEye Base – Valvontajärjestelmän ydin

• Kapasiteetin valvonta
• Prosessien, palveluiden ja laitteiden päälläolovalvonta

• Traffic Engine – Työkalu verkon mittalaitetarkkuudella 
tapahtuvaan aktiivimittaukseen

• QoS-toimivuus
• Läpäisykyky
• Tietoliikenteen simulointi
• Palvelun laadun mittaukset ( delay, plos, jitter, availability… )

• Business Application Monitor – Työkalu tietoliikenteen 
kokonaislaadun seurantaan

• Tietoliikenteen laatumääreiden ja palvelulaadun kuvaaminen
• Tietoliikenneverkon käytettävyyden kuvaaminen
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Kapasiteetin
hallinta

Päälläolo- ja 
palveluvalvonta

Työkalut

Ennakoiva
tieto

Hälytykset



SMS

E-mail

SNMP

Syslog

ICMP

NetEye-
Server
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Paikka- ja selainriippumaton 
näkymä käyttäjälle

Hälytykset

Valvonta
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• Visuaalisesti selkeä ja informatiivinen
• Helppo käyttää ja ylläpitää
• Helppo paikallistaa verkon pullonkaulat ja vikapisteet 
• Kerää ennakoivaa tietoa
• Tehokkaat hälytykset ja erilaiset hälytysrajat – email ja SMS
• Tehokas raportointi, historiatiedot, trendit
• Käytettävyysraportit ovat hyödyllisiä
• Tarvittaessa räätälöitävissä
• Helppo ottaa käyttöön
• Laaja valikoima ominaisuuksia erilaisiin tarpeisiin
• Ei erillisiä agentteja valvottaviin päätelaitteisiin
• Varmasti onnistuva investointi 



• Työkalu tietoliikenneverkon suorituskykyparametrien 
mittaukseen
• Käytettävyys, kaksisuuntainen kulkuaika, viive, viiveen 

vaihtelu, pakettihävikki, pakettihävikkisuhde, purskehävikki, 
läpäisykyky, yms: (alle 1 sekunnin mittaustarkkuus, ICMP, 
UDP, TCP)

• Toimii apuna mm. verkko-ongelmissa, joissa esiintyy 
hidastelua tai virheilyä

• Voidaan simuloida ja mitata automaattisesti esim. XoIP-, 
Citrix-, DB- ja selainliikennettä

• Tietoliikenneyhteyden palvelulaadun mittaus voidaan suorittaa 
haluttuun pisteeseen (hop-by-hop)

• Liikenteen mallintamisella voidaan myös todentaa operaattorin 
sovelluskohtaisesti määriteltyjen liikenneluokkien toimivuus

���))
 ��"
��



• Kuvaajassa 
voidaan esittää
mikä tahansa 
valittu mittaus

• Raja-arvojen 
alituksesta tai 
ylityksestä
saadaan auto-
maattihälytykset
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Probe

Probe

IP

LAN
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Color Codes:

WAN

LAN

GW

GW

SW

SW

LAN

Probe

GW

SW

SW

LAN

GW

IP

Traffic 
Engine
Server

Kuormituksen 
mittaus

Kuormituksen 
mittaus

Kuormituksen 
mittaus

Kuormituksen 
mittaus

Kuormituksen 
mittaus

Kuormituksen 
mittaus

Viive, 
pakettihävikki, 
jitter, 
saapumisjärjestys

Turku

Tampere

Vantaa



• Tietojärjestelmän toimintaa voidaan 
seurata kokonaisuutena, kaikki osatekijät huomioiden.

• Määrittelytyössä ja laskennassa määritellään kaikki  
osatekijät ja niiden käytettävyydet, joista kyseinen IT-
palvelu rakentuu, esim:
• tietoliikenneyhteydet
• palvelimet, verkkolaitteet, palomuurit
• palvelimien palvelut ja prosessit
• viiveet, kuormitukset, yms.
• tukipalvelut, DNS, AD, SMTP, NTP

• Osatekijöiden määrittelyssä käytetään hyväksi tehtyjen 
palvelusopimusten (esim. tietoliikenne) mukaisia 
laatumääreitä sekä ITU-T:n suositusten mukaisia 
tavoitearvoja ja määritelmiä.
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• Määrittelytyön pohjalta muodostetaan IT-palvelun päästä-
päähän –käytettävyyttä (end-to-end availability) kuvaava 
tunnusluku.
• Tunnusluku on prosenttiluku 0…100%
• Tunnusluku kuvaa keskeisen informaation => Kuinka hyvin palvelu 

toimii
• Kriittisyys- ja painokertoimien avulla BAM-järjestelmä laskee ja 

piirtää käyrää kokonaiskäytettävyyden tunnusluvusta ajan 
funktiona.

• Kertoimet määritellään niin, että syntyvä käyrä kuvaa parhaiten 
IT-palvelun päästä-päähän -käytettävyyttä käyttäjän (ja 
liiketoiminnan) kannalta.

• BAM:sta nähdään myös kaikki ne yksittäiset osatekijät ja niiden 
käytettävyydet, jotka osaltaan vaikuttavat IT-palvelun päästä-
päähän –käytettävyyteen.
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• Palvelun laadunseurannan avulla nähdään esim. 
toimenpiteiden vaikutus palvelun laatuun.
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Onnistunut toimenpide
Epäonnistunut toimenpide
Suunnittelematon poikkeama
Säännöllinen poikkeama



Palvelun laadun seuranta ja SLM-käytäntö
• Poikkeamien tunnistaminen
• korjaustoimenpiteiden kohdentaminen
• Korjaus ja kehitystoimenpiteiden vaikutusten seuranta
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SLM

Huono palvelutaso Tavoitteet täyttävä palvelutaso

Poikkeama
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Network

Palvelukeskus

�
���	

�����������
��	��	��������
��	�����

����
�

���������

Palveluiden valvonta

Color Codes

Tietoliikenevalvonta

Sovelluksen mittaus
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Mittauspiste
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NetEye TrafficEngine
• Palvelulaadun mittaukset
• Tietoliikenneverkon 

laatumittaukset

NetEye BAM
• Palelujen monitorointi
• Toimivuuden seuranta ajan 
funktiona.

• Verkkoyhteyksien SLA 
monitorointi

NetEye Base
• Käyttöliittymä työkaluihin
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• Osaaminen ja kokonaisnäkemys kriittisen tietojärjestelmän 
toimintaympäristön toimivuudesta lisääntyy

• Voidaan kehittää päästä-päähän –käytettävyyttä
• Visuaalinen selkeys: yhdellä silmäyksellä nähtävissä tarkasteltavan 

järjestelmän koko tilatieto, joka on helposti laajennettavissa 
detaljitason tietoon

• IT-panostukset voidaan paremmin kohdistaa oikeisiin kohteisiin 
• Käytettävyysraportteja voidaan käyttää myös neuvotteluissa 

palveluntarjoajien kanssa
• Tehokas raportointi, historiatiedot, trendit
• Tarvittaessa räätälöintimahdollisuus
• Helppo käyttää, helppo ottaa käyttöön => varmasti onnistuva 

investointi 
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• Noval Networks suunnitteli ja kilpailutti Valtioneuvosto n 
runkoverkon

• HUS valitsi Novalin 5 vuodeksi  parantamaan 
palvelutasoa toimintakriittisten sovellusten vaatimien 
tietoverkkopalveluiden suhteen sekä parantamaan 
tietoturvaa sekä tietoverkon valvontaominaisuuksia

• Tampereen kaupungin Tietotekniikkakeskus valitsi 
kaupungin verkon auditoijaksi Noval Networksin. 

• Veikkaus valitsi Noval NetEyen valvontaratkaisuksi 
uudelle  pelipäätejärjestelmälle ja sen 
tietoliikenneverkolle
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• Valvomalla kaikkia IT-järjestelmän palvelun 
laatuun liittyviä tekijöitä, saadaan vianrajaus suoritettua 
nopeasti ja tehokkaasti.

• Raja-arvojen ylityksillä/alituksilla kyetään ongelmat 
ennakoimaan ja rajaamaan oikealle vastuutaholle.

• Poikkeamien tunnistamisella kyetään korjaustoimenpiteet 
kohdentamaan oikeisiin paikkoihin.

• Saadaan tarvittaessa yksityiskohtaista tietoa palvelun laatua 
heikentävistä tekijöistä.

• Palvelun laadun seurannalla turvataan liiketoimintakriittisten 
tietojärjestelmien toimintakunto.
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• Seuraamalla liiketoimintakriittisten tietojärjestelmien 
toimintaa, varmistetaan kehitystoimenpiteiden 
liiketoimintalähtöisyys.

• Seurannan avulla varmistutaan palvelun tuottajien 
sopimusvelvoitteiden täyttyminen.

• Poikkeamien tunnistamisella kyetään investoinnit 
kohdentamaan oikeisiin paikkoihin.

• Jatkuvalla seurannalla nähdään kehitys- ja 
korjaustoimenpiteiden vaikutus sekä palvelun laadun 
kehittyminen.

• Palvelun laadun kehittymisen seuraaminen on osa 
ITIL:n SLM-prosessia.
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Noval Networks Oy
Vesa Hirsmäki

vesa.hirsmaki@novalnetworks.com
040 77 219 77


